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An ninh MӴng:  
Thách thֵc é   

é và cҺ h֥i thԒ k ׁ21  



© ACCA      RESTRICTED 

N֥i dung  

ÁTr֙ng tâm cֳa ACCA vào Rֳi ro An ninh MӴng 

ÁRֳi ro An ninh MӴng ï b½ng n֡ ֫ ch©u Ć 

ÁTӸn công mӴngï c§c loӴi hình v¨ t§c Ľ֥ng 

Á Thông tin Quan tr֙ng cho HņQT 

ÁC©u h֛i m¨ HņQT cӺn ĽԊt ra Ľ֝i v֧i Ban ņiԚu 

h¨nh vԚ an ninh mӴng 

ÁTruyԚn thông cֳa VIOD vԚ an ninh mӴng 
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Tr֙ng tâm cֳa ACCA vào Rֳi ro An ninh MӴng 

https://www.accaglobal.com/gb/en/professional-insights/technology/cybersecurity-fighting-crime.html
https://www.accaglobal.com/gb/en/technical-activities/technical-resources-search/2016/february/constant-forward-motion.html
https://www2.deloitte.com/content/dam/Deloitte/cn/Documents/risk/deloitte-cn-ers-information-security-survey-report-2015-en-160913.pdf
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KhӶo s§t ACCA: NhԀn thֵc rֳi ro t֥i phӴm mӴng 

Tây Âu Trung và 
7ƾƴƎ $ǳ 

Nam Á 
 

¢ǊǳƴƎ 7ƾƴƎ 

Châu Á - 
TBD 

Châu Phi 
Nam Phi ¢ƻŁƴ ŎӴǳ 

.ӸŎ a֖ 
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Rֳi ro An ninh MӴng 

 

Áb½ng n֡ ֫ ch©u Ć 
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Rֳi ro An ninh MӴng ï b½ng n֡ ֫ ch©u Ć  

Tin tԊc c· hҺn 

80% xu hҼ֧ng tӸn 
c¹ng c§c t֡ chֵc ֫ 

Châu Á  

Nguιn: Rύi ro An ninh M΄ng υ Châu Á-Th§i B³nh D̿̽ng: CΊn minh b΄ch h̽n nϖa; Marsh & McLennan 2017 

HiΩu biΥt vΧ Bηi cΆnh Nguy c ̽An ninh M΄ng υ Châu Á-Th§i B³nh D̿̽ng: BΆo vέ Doanh nghiέp Hiέn Ľ΄i trong ThΥ giρi Sη; Frost & Sullivan 

và Microsoft, 2018 

T֡ng t֡n thӸt kinh tԒ: 

1,75 ngh³n tׁ 

$ Ą 7% GDP Châu Á-

Th§i B³nh DҼҺng 
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Rֳi ro An ninh MӴng ï b½ng n֡ ֫ ch©u Ć (2)  

XԒp thֵ 5 

trong c§c rֳi ro 

h¨ng ĽӺu cֳa 

châu Á 

Nguιn: Rύi ro An ninh M΄ng υ Châu Á-Th§i B³nh D̿̽ng: CΊn minh b΄ch h̽n nϖa; Marsh & 

McLennan 2017 

C§c t֡ chֵc ֫ 

Ch©u Ć mӸt 

1,7 lӺn th֩i 

gian ĽԜ ph§t 

hi֓n c· x©m 

phӴm  

78% ngҼ֩i sֹ 
dֱng internet ֫ 

châu Á ï  

kh¹ng ĽҼ֯c gi§o 

dֱc vԚ   

an ninh mӴng  
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Rֳi ro An ninh MӴng ï b½ng n֡ ֫ ch©u Ć: v² dֱ 
gӺn Ľ©y 

2016 

 

Ngân hàng Trung ҼҺng 

Bangladesh  

 

Gian lԀn tr֗ giá 81 tri֓u $ 

liên quan ĽԒn chuyԜn tiԚn 
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Rֳi ro An ninh MӴng ï b½ng n֡ ֫ ch©u Ć: v² dֱ 
gӺn Ľ©y 

2018 

 

Singapore ï th¹ng tin y tԒ 

c§ nh©n cֳa 1,5 tri֓u 

ngҼ֩i b֗ x©m phӴm, bao 

g֟m cӶ th¹ng tin cֳa Thֳ 

tҼ֧ng 
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Rֳi ro An ninh MӴng ï b½ng n֡ ֫ ch©u Ć: v² dֱ 
gӺn Ľ©y 

2016 

 

Philippines - 68 website 

cֳa chính phֳ b ֗xâm nhԀp 

cùng lúc 
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Rֳi ro An ninh MӴng ï b½ng n֡ ֫ ch©u Ć: v² dֱ 
gӺn Ľ©y 

2015 

 

H֟ng K¹ng ï dֻ li֓u cֳa 

6,4 tri֓u trԎ em b֗ lӸy cԂp tַ 

nh¨ sӶn xuӸt Ľ֟ chҺi k׃ 

thuԀt s֝ 
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Rֳi ro An ninh MӴng ï b½ng n֡ ֫ ch©u Ć: v² dֱ 
gӺn Ľ©y 

2014 

 

Malaysia ï th¹ng tin cֳa 46,2 tri֓u 

thu° bao di Ľ֥ng b֗ r¸ r֕ 
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Rֳi ro An ninh MӴng ï b½ng n֡ ֫ ch©u Ć: v² dֱ 
gӺn Ľ©y 

2017 

 
Thi֓t hӴi do virus m§y t²nh:  

 

12,3 ngh³n tׁ VND tҼҺng ĽҼҺng 540 

tri֓u USD (2016: 10,4 ngh³n tׁ VND) 
 

Nguιn: BKAV 

Mֵc Ľ  ֥k׃ thuԀt s  ֝gia tŁng 

Sη tên miΧn Ľ̿ωc ĽŁng ký cao nhΈt trong Asean (www.AAA.vn) 

TϜ lέ sϔ dϋng di Ľοng ï 144%, 50% Ľiέn tho΄i thông minh 

TŁng tr̿υng th̿̽ng m΄i Ľiέn tϔ 35%/nŁm. 
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Nguιn: informationisbeautiful.net 

C§c Vֱ Vi phӴm Dֻ li֓u L֧n nhӸt tr°n ThԒ gi֧i 
M֥t s֝ t֡n thӸt tr°n 30.000 bӶn ghi 
(cԀp nhԀt ĽԒn 04/07/2018) 
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TӸn c¹ng mӴng ï LoӴi v¨ T§c Ľ֥ng 
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TӸn c¹ng mӴng ï LoӴi 

TΈn công m΄ng é dù có tên thΥ nào.. ĽΧu tιi tέ! 

 

Trojan 

Botnet 

Malware (phΊn mΧm Ľοc h΄i) 

Spyware (phΊn mΧm gián Ľiέp) 

Phishing 

Ransonware (mã Ľοc tηng tiΧn) 

DDoS 

Rύi ro Cao Th̿σng trϘc (APT) (quηc gia, khύng bη 

m΄ng) 

..  

é và vân vân 
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TӸn c¹ng mӴng ï t§c Ľ֥ng 

BӶn chӸt thֽc (v² dֱ): 

Å Gian lԀn t¨i ch²nh 

Å K°nh b§n h¨ng trֽc 

tuyԒn kh¹ng sֹ dֱng 

ĽҼ֯c 

Å L¨m giӶ thҼҺng hi֓u trֽc 

tuyԒn 

Å R¸ r֕ hoԊc ph§ h֛ng dֻ 

li֓u 

 

 

 

ņiΧu gì HņQT lo ng΄i 

nhΈt 

ï tác Ľοng lρn nhΈt và 

thσi gian phϋc hιi chΒm 

nhΈt 

T§c Ľ֥ng: 
 

Á Xâm phӴm d  ֻli֓u cá nhân 

ÁMӸt thông tin bӶo mԀt vào tay Ľ֝i thֳ 

cӴnh tranh 

ÁT֡n hӴi danh tiԒng và niԚm tin cֳa 

khách hàng 

ÁMӸt doanh thu 

ÁMӸt vi֓c làm 

ÁSֱt giӶm s  ֽtin tҼ֫ng vào h ֓sinh thái 

ï giӶm chi tiêu cֳa ngҼ֩i tiêu dùng và 

doanh nghi֓p 

Á Danh tiԒng cá nhân cֳa thành viên 

HņQT 
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Thông tin Quan 

tr֙ng cho HņQT 
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1. An ninh mӴng cӺn tr֫ thành 

m֥t chֳ ĽԚ thӶo luԀn cֳa kȢ 

h֙p HņQT 

ÅM&A 

ÅRa mԂt sӶn phӼm m֧i 

ÅD  ֽán m֧i 

ÅChiԒn lҼ֯c và ngân sách hàng 

nŁm 

 

Hành trình chuyԜn Ľ֡i k׃ thuԀt s-֝  

Å xây dֽng m֥t chiԒn lҼ֯c an ninh 

mӴng 

 

 

 

 

Th¹ng tin Quan tr֙ng cho HņQT 
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2. GiӶi quyԒt nhֻng ĽiԜm yԒu phòng v ֓trên không gian mӴng 

Å Giao m֥t thành viên ban ĽiԚu hành cӸp cao ch֗u trách nhi֓m vԚ bӶo mԀt 

thông tin 

Å Cách tiԒp cԀn tích h֯p, chֵ không tiԒp cԀn ĽҺn lԎ 

Å ņ¨o tӴo vԚ bӶo mԀt thông tin ï nhân viên, nhà cung cӸp chính (?) 

 

 

 

Th¹ng tin Quan tr֙ng cho HņQT (2) 

BiԜu Ľ֟ 1: 5 th§ch thֵc h¨ng ĽӺu vԚ bӶo mԀt th¹ng tin 

ThiԒu chính sách bӶo mԀt bԄng vŁn bӶn, 

hoԊc chính sách và hҼ֧ng dӾn và quy trình 

Ľi kèm Ľ« l֣i th֩i 

Rò r֕ thông tin 

ThiԒu tuân thֳ quy Ľ֗nh vԚ bӶo v ֓d  ֻli֓u 

cá nhân 

ThiԒu phân tách trách nhi֓m 

ThiԒu giám sát và kiԜm soát Ľ֝i v֧i nhà 

cung cӸp thuê ngoài bên thֵ ba 
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3. Trên cӶ phòng ngַa ï t֝c Ľ ֥phát hi֓n và khôi phֱc! 

 

 

 

 

Th¹ng tin Quan tr֙ng cho HņQT (3) 

BiԜu Ľ֟ 2: Ďng/b¨ c· biԒt th֩i gian b³nh qu©n cӺn thiԒt ĽԜ t֡ chֵc m³nh 

giӶi quyԒt m֥t sֽ c֝ hoԊc vi phӴm vԚ bӶo mԀt 

ChҼa t֧i 1 th§ng 

2-5 tháng 

6-12 tháng 

Trên 12 tháng 

Kh¹ng biԒt 
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Th¹ng tin Quan tr֙ng cho HņQT (3) ï b¨i h֙c 
kinh nghi֓m 

C¹ng ty bӶo hiԜm y tԒ h¨ng 

ĽӺu cֳa Hoa KȢ 

 

X©m phӴm dֻ li֓u, c· khӶ 

nŁng Ӷnh hҼ֫ng t֧i gӺn 80 

tri֓u kh§ch h¨ng v¨ nh©n 

viên  

Nhֻng ĽiԚu Ľ« thֽc hi֓n Ľ¼ng: 
 

1. Tֽ ph§t hi֓n ra x©m phӴm ï kh¹ng phӶi tin tԊc hay 

cҺ quan truyԚn th¹ng (quΆn lĨ rύi ro danh tiΥng) 

 

2. Th¹ng b§o ngay cho ch²nh quyԚn li°n bang. Thu° 

tҼ vӸn c· uy t²n vԚ vԚ mӴng m§y t²nh ĽԜ kiԜm so§t 

thi֓t hӴi trҼ֧c mԂt (sϘ sΚn s¨ng nοi bο) 

 

3. MԊc d½ quy Ľ֗nh cho ph®p b§o c§o trong v¸ng 60 

ng¨y, Anthem c¹ng b֝ c¹ng khai trong v¸ng v¨i 

ng¨y kԜ tַ ng¨y ph§t hi֓n (phϋc hιi niΧm tin v¨ sϘ 

trung thành) 

 

4. Th¹ng Ľi֓p r» r¨ng v¨ chԊt chԐ vԚ nhֻng g³ xӶy ra 

 

5. ThҼ cֳa T֡ng gi§m Ľ֝c ï ĽԚ cԀp ĽԒn lo ngӴi cֳa 

c§c b°n li°n quan ch²nh, xin l֣i, b¨y t֛ sֽ th¹ng 

cӶm, v¨ cung cӸp th¹ng tin trҼ֧c mԂt 
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GiΆi quyΥt xu h̿ρng cύa HņQT v¨ Ban ĽiΧu h¨nh Ľηi vρi c§c khoΆn ĽΊu t̿ 

v¨o c¹ng nghέ mρi ï ó§p dϋng tr̿ρc, quΆn lĨ sauô (71%) 

 

 

Th¹ng tin Quan tr֙ng cho HņQT (4) 

4. ņӺu tҼ cho bӶo mԀt thông tin phӶi theo k֗p t֝c Ľ ֥áp 

dֱng công ngh֓ 
 

BiԜu Ľ  ֟4: T  ֡chֵc cֳa bӴn ĽӺu tҼ bao nhiêu cho bӶo mԀt thông tin trong 

3 nŁm t֧i? 

ChҼa t֧i 64.999 USD 

65.000 USD ï 149.000 USD 

150.000 USD ï 350.000 USD 

Trên 350.000 USD 

Không 

Kh¹ng biԒt 
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Th¹ng tin Quan tr֙ng cho HņQT (4) 

4. ņӺu tҼ vào các thông l ֓t֝t ñcŁn bӶnò  

  

ÅDùng password mӴnh 

Åņ֗nh dӴng Ľa chiԚu  

ÅņӶm bӶo thiԒt b ֗h ֓ĽiԚu hành, phӺn mԚm 
và ch֝ng virut chuӼn và cԀp nhԀt 

ÅņӺu tҼ vào ņ§nh giá và Rà soát h ֓th֝ng 
thҼ֩ng xuyên  

ÅMã hóa các d  ֻli֓u nhӴy cӶm 

ÅTԀn dֱng trí tu֓ nhân tӴo  
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Å Ai trong s֝ th¨nh vi°n ban ĽiԚu h¨nh cӸp cao ch֗u tr§ch nhi֓m 
vԚ an ninh mӴng? C§ nh©n n¨y c· k׃ nŁng v¨ kinh nghi֓m ph½ 
h֯p kh¹ng? 

 

Å Mֵc Ľ֥ hoӴt Ľ֥ng kinh doanh cֳa ch¼ng ta ch֗u th¼c ĽӼy hay 
thֽc hi֓n ĽҼ֯c nh֩ k׃ thuԀt s֝/c¹ng ngh֓?  Nhֻng lǫnh vֽc 
n¨o d֑ b֗ tӸn c¹ng mӴng nhӸt? 

 

Å Ch¼ng ta Ľ« d¨nh ng©n s§ch bao nhi°u cho an ninh mӴng? 
Ng©n s§ch Ľ· so s§nh thԒ n¨o so v֧i Ľ֝i thֳ/c¹ng ty tҼҺng 
ĽҼҺng? 

 

Å Ch¼ng ta Ľo lҼ֩ng hi֓u quӶ cֳa c§c chҼҺng tr³nh an ninh mӴng 
bԄng c§ch n¨o? 

 

 

 

 

C©u h֛i m¨ HņQT cӺn ĽԊt ra Ľ֝i v֧i Ban ņiԚu 
h¨nh vԚ an ninh mӴng 
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ÅKiԜm tra x©m nhԀp hoԊc 
Ľ§nh gi§ Ľ֥c lԀp cֳa b°n 
thֵ ba vԚ ph¸ng v֓ mӴng ï 
lΊn gΊn nhΈt Ľ̿ωc thϘc hiέn khi 
nào? Nhϖng ph§t hiέn ch²nh v¨ 
ch¼ng ta sΣ giΆi quyΥt nhϖng vΈn 
ĽΧ Ľ· nh̿ thΥ n¨o? 

 

Å KiԜm to§n Ľ֥c lԀp c· n°u ra 
bӸt kȢ ĽiԜm yԒu n¨o vԚ h ֓
th֝ng kiԜm soát n֥i b ֥Ľ֝i 
v֧i các báo cáo tài chính 
li°n quan ĽԒn an ninh 
mӴng? 

 

 

 

 

 

C©u h֛i m¨ HņQT cӺn ĽԊt ra Ľ֝i v֧i Ban ņiԚu 
h¨nh vԚ an ninh mӴng (2) 


